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CE QUE NOUS CROYONS

Nous croyons a l'inclusion, nous croyons a I'expression de soi, nous ne croyons pas au jugement et nous
croyons a l'individualisme

QUI NOUS SOMMES

Nous sommes audacieux, nous sommes tenaces, Nous sommes courageux.
Nous sommes un casting de personnages;
Nous embrassons nos différences et nous partageons nos ressemblances.

CE QUE NOUS AVONS A OFFRIR

* Bureaux neufs et fraichement rénovés, congus et construits selon la norme environnementale LEED
o Café gratuit

¢ Les vendredis d'été

¢ Jours personnels payés

¢ Ensemble d'avantages généreux

* Programme d'aide aux employés

* Programme de fidélité des employés

¢ Cadeau de bienvenue généreux

 Evénements d'entreprise

En tant qu'analyste de la sécurité informatique chez Moose Knuckles, vous serez chargé d'améliorer les
procédures de sécurité, de mener des recherches pour fournir de I'information et développer des
solutions, tout en servant de ressource technique pour fournir une expertise dans le domaine de la
sécurité.

Quelques-unes de vos taches :

e Evaluer, surveiller et aider 3 recommander des améliorations aux procédures de sécurité pour la
création, la modification et la suppression des accées des utilisateurs.

e Effectuer des recherches et fournir de I'information afin d'identifier, d'évaluer et de déployer
des solutions technologiques de sécurité par le biais de fournisseurs, y compris, mais sans s'y
limiter, le cryptage, les pare-feu, I'autorisation, I'authentification, la détection des intrusions et
les controles de sécurité des passerelles.

e Aider avec I'approbation, le suivi et le signalement de toute exception a la sécurité, le cas
échéant.

e Travailler avec les fournisseurs externes de consultation en sécurité et mettre en ceuvre les
solutions et les procédures recommandées.

e Surveiller et recommander de maniere proactive des solutions pour corriger les problemes liés a
la performance et aux capacités des fournisseurs en matiére de technologies de sécurité.

e Travailler avec I'équipe d'infrastructure informatique, I'équipe de soutien au quotidien pour la
gestion des identités et des acces.

e Aider a formuler des recommandations pour I'amélioration de la sécurité et I'acquisition d'outils
a l'intention de la haute direction.
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e Gérer, surveiller I'authentification multifacteur, I'antivirus, les sauvegardes et les procédures de
récupération d’urgence, les mises a jour des micrologiciels des équipements du réseau.

e Gestion des actifs, protection des terminaux et gestion des incidents.

e Servir de ressource technique experte en la matiere en fournissant une expertise dans le
domaine de la sécurité et fournir une direction technique pour diriger le travail approprié sur les
projets liés a la sécurité.

e Maintenir, gérer et surveiller la conformité aux cadres de sécurité tels que PCI, NIST, HIPPA.

e Coordonner les tests PEN et I'analyse des vulnérabilités pour les projets individuels et les
initiatives de test annuelles.

e Sensibiliser les employés de I'entreprise aux meilleures pratiques en matiere de sécurité de
I'information par une formation directe et |'utilisation d'outils.

Ce qu’il vous faut, entre autres :

e CompTIA Security+ ou une formation et une certification reconnues en matiére de sécurité

e Diplome d'études collégiales ou dipléme technique en technologie de l'information

e  Minimum de 3 ans d'expérience dans un poste de sécurité de I'information ou d'analyste de
systemes

e Expérience des aspects de sécurité de multiples plateformes, systémes d'exploitation, logiciels,
communications et protocoles de réseau

e Expérience pratique des outils commerciaux et open-source de test de la sécurité des réseaux et
des applications

e Connaissance approfondie de la terminologie et des méthodologies de mise en réseau, y
compris les protocoles Internet et les risques associés

e Connaissance des normes de sécurité sur les données de I'industrie des cartes de paiement et
des exigences de conformité associées pour un commercant de niveau 1.

e Connaissance des directives de l'industrie, par exemple NIST CSF, ISO ou COBIT, GDPR, un atout

e Expérience en matiére de processus d'affaires et de réingénierie, un atout

e Réseau d'entreprise, VPN, sécurité et conformité de Microsoft 0365, sécurité du courrier
électronique, un atout

e Expérience souhaitée en matiére de systémes d'alarme, de vidéosurveillance et de controle des
acces

e Expérience dans le domaine de la vente au détail, un atout

En partie, vous :
e Etes organisé et capable d’accomplir plusieurs taches et de gérer plusieurs projets a la fois
e Avez un haut niveau d'aisance avec |I'ambiguité
e Etesindépendant, autonome et également capable de bien travailler en équipe

Moose Knuckles est une entreprise Canadienne dont le siége social est basé a Montréal et qui opere en
Amérique du Nord, en Europe et en Asie. La compétence professionnelle de langue francaise est donc
requise et essentielle pour tous les employés basés a Montréal. De plus, la compétence professionnelle
de la langue anglaise est importante puisqu’elle permet de collaborer avec les employés du groupe basé
a I'International.




